ANEXO 12 A

REQUISITOS PARA LA ELABORACION Y ACTUALI?ACI()N DE LA BASE DE DATOS
HISTORICA QUE CONTENGA EL REGISTRO SISTEMATICO DE LOS DIFERENTES TIPOS
DE PERDIDA ASOCIADA AL RIESGO OPERACIONAL DE LAS INSTITUCIONES DE CREDITO

Las Instituciones deberan generar una base de datos histérica que contenga el registro
sistematico de los diferentes tipos de pérdida y su costo, el cual debera incluir la pérdida
econdmica originada por el evento asi como todos los gastos adicionales en los que incurri6 la
Institucién como consecuencia de dicho evento, en correspondencia con su registro contable, el
cual debera realizarse de forma global en las cuentas de gastos y, de forma especifica, a través
de auxiliares en la contabilidad. En caso de haber recuperaciones, éstas deberan estar
registradas por separado.

Los eventos de riesgo operacional deberan ser clasificados en cuando menos uno de los
distintos tipos de eventos de pérdida senialados en la seccion II del presente Anexo, sin que ello
limite a las Instituciones a realizar una clasificaciéon interna mas detallada de las pérdidas.

Las Instituciones deberan corresponder los eventos de riesgo operacional sefnalados en el
parrafo anterior con las lineas de negocio contenidas en la seccion III del presente Anexo.

Seccioén I.
Consideraciones para la recoleccion de datos internos de
eventos de pérdida por riesgo operacional

1. La Institucion debe contar, dentro de sus objetivos, lineamientos y politicas para la
Administracién Integral de Riesgos, con criterios preestablecidos y documentados bajo
los cuales sea posible identificar eventos de pérdida por riesgo operacional de las
distintas lineas de negocio de la entidad e incorporarlos a la base de datos de eventos de
pérdida por riesgo operacional.

2. En la constitucién de la base de datos de eventos de pérdida por riesgo operacional, la
Institucién debera identificar eventos simples, es decir aquellos que generan un so6lo
impacto en la contabilidad, asi como eventos multiples que generen varios impactos en
la contabilidad. Asimismo, identificara eventos que afecten a una sola o multiples lineas
de negocio.

El area o unidad de negocio en la cual se genere el evento de pérdida, debe contar con
evidencia del seguimiento que se le de a cada uno de los eventos de pérdida por riesgo
operacional. Dicho seguimiento se podra dar por concluido si no se presentan durante
los siguientes 12 meses posteriores a su ocurrencia, eventos subsecuentes.

En el caso que se presenten eventos subsecuentes conforme a lo establecido en el
parrafo anterior, se les debera dar seguimiento junto con el evento que les dio origen, y
se podra dar por concluido el seguimiento cuando no haya nuevos eventos subsecuentes
en un periodo de 12 meses.

En caso de presentarse diversas pérdidas por causa de un evento en comun, éstas
deberan agregarse y asociarse a un mismo evento. Para efectos de lo anterior, se podra
asociar cada registro en la base de datos con un mismo evento para identificar la
totalidad de sus consecuencias.



Cuando haya un evento subsecuente que se presente después del periodo de referencia,
se debera considerar como si se tratara de un nuevo evento.

Para efectos de este numeral, no se consideraran como eventos subsecuentes a las
recuperaciones.

La base de datos de eventos de pérdida por riesgo operacional se debera actualizar de
forma trimestral.

La Institucién podra corresponder todos sus procesos a sus datos internos de pérdida, y
debera corresponder sus datos internos de pérdida a sus riesgos y lineas de negocio.

La Institucion debera establecer un umbral minimo adecuado de pérdidas brutas, es
decir, antes de cualquier recuperacion, para la recopilacién de datos internos de pérdida
para posteriormente ser incorporados a la base de eventos de pérdida por riesgo
operacional. El umbral que se considere adecuado podra variar dependiendo de cada
linea de negocio y/o tipo de evento, pero debera estar considerado dentro de los
manuales, objetivos, lineamientos y politicas para la Administraciéon Integral de Riesgos
de cada Institucién.

La base de datos debe incorporar a todos los eventos de pérdida por riesgo operacional
que surjan en la entidad, asi como los montos de pérdida asociados conforme al umbral
establecido en el parrafo anterior. El banco debera ser capaz de justificar que las
actividades o posiciones excluidas, tanto de forma individual como conjunta, no
tendrian un efecto significativo sobre las estimaciones generales de riesgo.

Ademas de la informacion sobre pérdidas brutas, el banco debera recopilar informacion
sobre la fecha del evento asi como cualquier recuperacion con respecto a las cantidades
brutas de las pérdidas.

Asegurar que en los eventos de pérdida donde se involucre un proceso legal, se agreguen
a las pérdidas, los gastos legales directamente imputables a dichos eventos de pérdida,
no asi los gastos propios de la operacioén juridica. Los gastos directamente imputables
seran los que se generen a partir del evento de pérdida, tales como honorarios, viaticos,
etcétera.

Las pérdidas por riesgo operacional que estén relacionadas con el riesgo de crédito y que
histéricamente se hayan incluido en las bases de datos de riesgo de crédito de los
bancos (por ejemplo, fallos en la gestion de la garantia) continuaran recibiendo el
tratamiento del riesgo de crédito a efectos del calculo del capital regulatorio. En
consecuencia, tales pérdidas no estaran sujetas a un requerimiento de capital por riesgo
operacional.

Las pérdidas operacionales relacionadas con el riesgo de mercado se consideran como
riesgo operacional a efectos de calculo de capital regulatorio, por lo que estaran sujetas
a la exigencia de capital por riesgo operacional.



Seccion II.
Categorias de tipos de eventos de pérdida por riesgo operacional

1. Fraude Interno: Pérdidas derivadas de algin tipo de actuaciéon encaminada a defraudar,
apropiarse de bienes indebidamente o soslayar regulaciones, leyes o politicas
empresariales (excluidos los eventos de diversidad / discriminaciéon) en las que se
encuentra implicada, al menos, una parte interna a la empresa. Dentro de esta
categoria se encuentran tres clases de eventos de pérdida las cuales son:

a) Actividades no Autorizadas
e Uso indebido de facultades y poderes
e Operaciones no reveladas (intencionalmente)
e Operaciones no autorizadas (con pérdidas pecuniarias)
e Valoracion errénea de posiciones (intencional)

b) Hurto y Fraude Internos
e Fraude / fraude crediticio / depositos sin valor
Hurto / extorsion / malversacion / robo
Apropiacion indebida de activos
Destruccién dolosa de activos
Falsificacién Interna
Utilizacion de cheques sin fondos
e Contrabando
e Apropiacién de cuentas, de identidad, entre otros.
e Incumplimiento / evasién de impuestos (intencional)
e Soborno / cohecho
e Abuso de informacion privilegiada (no a favor de la empresa)

c) Seguridad de los Sistemas
e Vulneracion de sistemas de seguridad
e Danos por ataques informaticos
Robo de informacion (con pérdidas pecuniarias)
e Utilizaciéon inadecuada de claves de acceso y/o niveles de autorizaciéon

2. Fraude Externo: Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o soslayar la legislacion, por parte de un tercero.
En esta categoria se encuentran dos clases de eventos de pérdida:

a) Hurto y Fraude Externos
e Hurto / robo / estafa / extorsion /soborno
e Falsificacion Externa / Suplantacion de personalidad
e Utilizacion fraudulenta de cheques
e Uso y/o divulgacion de informacion privilegiada
e Espionaje industrial
e Contrabando

b) Seguridad de los Sistemas
e Vulneracion de sistemas de seguridad
e Danos por ataques informaticos
e Robo de informacién (con pérdidas pecuniarias)
e Utilizacién inadecuada de claves de acceso y/o niveles de autorizacion



Relaciones Laborales y Seguridad en el Puesto de Trabajo: Pérdidas derivadas de
actuaciones incompatibles con la legislaciébn o acuerdos laborales, sobre higiene o
seguridad en el trabajo, sobre el pago de reclamaciones por danos personales, o sobre
casos relacionados con la diversidad / discriminacion. Dentro de esta categoria se
encuentran las siguientes clases de eventos de pérdida:

a) Relaciones Laborales
e Cuestiones relativas a la remuneraciéon, prestaciones sociales, extincion de
contratos y recursos humanos
e Organizacion laboral

b) Higiene y Seguridad en el Trabajo
e Responsabilidad en general
e Casos relacionados con las normas de higiene y seguridad en el trabajo
e Indemnizacién a los trabajadores

c) Diversidad y Discriminacion
e Todo tipo de discriminacion
e Invasion a la intimidad y/o acoso

Clientes, Productos y Practicas Empresariales: Pérdidas derivadas del incumplimiento
involuntario o negligente de una obligaciéon profesional frente a clientes concretos
(incluidos requisitos fiduciarios y de adecuacion), o de la naturaleza o disefio de un
producto. Las clases de eventos de pérdida que se encuentran dentro de esta categoria
son:

a) Adecuacion, Divulgaciéon de Informaciéon y Confianza
e Abusos de confianza / incumplimiento de pautas
Aspectos de adecuacion / divulgacién de informacion
Quebrantamiento de la privacidad de informacién sobre clientes minoristas
Quebrantamiento de privacidad
Ventas agresivas
Confusién de cuentas
Abuso de informacién confidencial
e Responsabilidad del prestamista

b) Practicas Empresariales o de Mercado Improcedentes
Practicas restrictivas de la competencia

Practicas comerciales / de mercado improcedentes
Manipulacién del mercado

Abuso de informacién privilegiada (a favor de la empresa)
e Actividades no autorizadas

e Lavado de dinero

¢) Productos Defectuosos
e Defectos del producto
e Error de los modelos



d) Seleccién, Patrocinio y Riesgos
e Ausencia de investigacion a clientes conforme a las directrices

e) Actividades de Asesoramiento
e Litigios sobre resultados de las actividades de asesoramiento

Desastres naturales y otros acontecimientos: Pérdidas derivadas de dafnos o perjuicios a
activos materiales como consecuencia de desastres naturales u otros acontecimientos.
Dentro de esta categoria s6lo existe una clase de evento de pérdida la cual se llama:

a) Desastres y otros Acontecimientos
e Pérdidas por desastres naturales
e Pérdidas por causas externas (terrorismo, vandalismo)

Incidencias en el Negocio y Fallos en los Sistemas: Pérdidas derivadas de incidencias en
el negocio y de fallos en los sistemas. De igual modo, en esta categoria sélo existe una
clase de evento de pérdida la cual se define como:

a) Sistemas
e Hardware
e Software
e Telecomunicaciones
e Interrupcién / incidencias en el suministro

Ejecucion, Entrega y Gestion de Procesos: Pérdidas derivadas de errores en el
procesamiento de operaciones o en la gestion de procesos, asi como de relaciones con
contrapartes comerciales y proveedores. Esta categoria esta compuesta por seis clases
de eventos de pérdida, los cuales son los siguientes:

a) Recepcion, Ejecucion y Mantenimiento de Operaciones
e Comunicacién defectuosa
e Errores de introduccion de datos, mantenimiento o descarga
e Incumplimiento de plazos o de responsabilidades
e Ejecucion erronea de modelos / sistemas
Error contable / atribucién a entidades erréneas
Errores en otras tareas
Fallo en la entrega
Fallo en la gestion del colateral
Mantenimiento de datos de referencia

b) Seguimiento y Presentacién de Informes
e Incumplimiento de la obligacion de informar
¢ Inexactitud de informes externos (con generacion de pérdidas)

c) Aceptacion de Clientes y Documentacion
¢ Inexistencia de autorizaciones / rechazos de clientes
e Documentos juridicos inexistentes / incompletos
e Errores en los contratos (disefio deficiente, errores tipograficos, clausulas
erroneas, entre otros.)



d) Gestion de Cuentas de Clientes

Acceso no autorizado a cuentas

Registros incorrectos de clientes (con generacion de pérdidas)
Pérdida o dano de activos de clientes por negligencia

e) Pérdidas derivadas del incumplimiento de la Normativa

De la normativa fiscal.
De la normativa bancaria
De otras normas.

f) Contrapartes Comerciales

Fallos de contrapartes distintas de clientes

Otros litigios con contrapartes distintas de clientes

Errores en los contratos (disefio deficiente, errores tipograficos, clausulas
erroneas, entre otros.)

g) Distribuidores y Proveedores

Subcontratacion

Litigios con distribuidores

Errores en los contratos (disefio deficiente, errores tipograficos, clausulas
erroneas, entre otros.)

Seccion III.
Definicion de las Lineas de Negocio

Para efectos del presente Anexo, las Instituciones deberan dividir sus actividades en ocho lineas
de negocio de acuerdo con la tabla siguiente:

Nivel 1 Nivel 2 Grupos de Actividades
Finanzas corporativas

. Fusiones y adquisiciones, suscripcion de

Finanzas de o atizac
hLz ) emisiones, privatizaciones,
Finanzas Adn‘11n_1strac1ones locales | phyrsatilizaciones, servicio de estudios,
corporativas / publicas deuda, acciones, sindicaciones, ofertas
Banca de inversion publicas iniciales, colocaciones privadas

en mercados secundarios.

Servicios de consultoria

Negociaciéon y
ventas

Compras y ventas Renta fija, renta variable, divisas,
crédito, posiciones propias en valores,
préstamo de valores, reportos 'y
operaciones similares, operaciones
financieras derivadas, intermediacion y
servicios adicionales, y deuda.

Formacién de mercado

Posiciones propias

Tesoreria

Banca
minorista

Créditos y depésitos de clientes
Banca minorista minoristas, servicios bancarios,
fideicomisos y testamentarias.

Banca privada o Créditos y depositos de clientes de banca
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bancarios, fideicomisos y



Nivel 1 Nivel 2 Grupos de Actividades
testamentarias, y asesoria de inversion.

Tarjetas de empresa / comerciales, de
Servicios de tarjetas marca privada y minoristas

Financiamiento de proyectos, bienes
raices, financiamiento de exportaciones,

Banca . . . . .
. Banca comercial financiamiento comercial, factoraje,
comercial . . .
arrendamiento financiero, préstamo,
garantias, letras de cambio.
Pago . Pagos cobranzas, transferencia de
agoy 1 Clientes externos g Y L . L
liquidacién fondos, compensacion y liquidacion.
Depositos en custodia, certificados de
Custodia deposito, operaciones de sociedades

(clientes) para préstamo de valores.

Servicios de ) .
agencia Agencia para empresas | Agentes de emisiones y pagos

Fideicomisos de

empresas
Administracion Agrupados, segregados, minoristas,
. . institucionales, cerrados, abiertos,
- . discrecional de fondos . . . .
Administracion participaciones accionarias.
de activos Administracién no Agrupados, segregados, minoristas,
discrecional de fondos institucionales, de capital fijo, de capital
variable
Intermediaciéon
minorista / Intermediacion .. . . ..
. L . Recepcidn, registro, ejecucion y
operaciones de | minorista / operaciones . g
. ! asignacion.
corretaje al de corretaje al menudeo
menudeo

1/ Las pérdidas derivadas de las operaciones de pago y liquidaciéon relacionadas con las
actividades propias de las Instituciones, se incorporaran al historial de pérdidas de la linea de
negocio afectada.

Para la asignacion de las lineas de negocio antes mencionadas, las Instituciones observaran los
siguientes principios:

a) Todas las actividades bancarias deberan asignarse entre las ocho lineas de negocio de
nivel 1 de forma que a cada una de las actividades le corresponda una sola linea de
negocio y no permanezca ninguna actividad sin asignar. Esto requiere que la Institucion
pueda demostrar que cuenta con informacion y procedimientos sistematicos de
asignacion de los ingresos netos, lo que conlleva la asignacion tanto de los ingresos como
de los costos financieros.

b) Cualquier actividad bancaria o no bancaria que no pueda asignarse con facilidad al
marco de las lineas de negocio, pero que represente una funcion auxiliar a una actividad
incluida en dicho marco, debera ser asignada a la linea de negocio a la que preste apoyo.
Si la actividad auxiliar presta apoyo a mas de una linea de negocio, debera utilizarse un
criterio de asignacion objetivo y consistente.



0)

d)

La asignacion de actividades a lineas de negocio debera ser coherente con las definiciones
de lineas de negocio utilizadas en los calculos de capital regulatorio en otras categorias de
riesgo (es decir, riesgo de crédito y de mercado). Cualquier desviacion de este principio,
debera estar justificada y documentada con claridad por las Instituciones.

El proceso de asignacion de las actividades a las lineas de negocio, debera documentarse
con claridad. En particular, las definiciones por escrito de las lineas de negocio, deberan
ser suficientemente claras y detalladas para que la asignacion de lineas de negocio
realizada, pueda ser reproducida por terceros. Entre otras cosas, la documentacién
debera argumentar con claridad cualquier excepcién o salvedad existente y debera
conservarse.

La Direccion General de las Instituciones sera responsable de la politica de asignacion,
misma que debera ser sometida a la aprobacién del Consejo.

El proceso de asignacion a lineas de negocio debera someterse a una revision
independiente al area que la elabore, pudiendo ser interna o externa.



