Victor Eduardo Morales Bernal

Presidente de la Comision de Ciberseguridad de la ABM

Director de Seguridad de la Informacién en Banco Azteca

#BANCAEXPLICA

15 ANOS de experiencia en la banca

271 ANOS de experiencia en Ciberseguridad

ASOCIACION
DE BANCOS
DEMEXICO



Victor Eduardo Morales Bernal

Presidente de la Comision de Ciberseguridad de la ABM

Director de Seguridad de la Informacién en Banco Azteca

#BANCAEXPLICA

Protegete, que no te enganen: la
ciberseguridad la hacemos
todos

ASOCIACION
DE BANCOS
DEMEXICO



Riesgos permanentes

Usuarios en general

O7I Robo de

datos

Hackeos
Robo de

dinero

Robo de
contrasena

Informacion
Y 4 confidencial @

O

Paginas @
falsas

Phishing




Riesgos permanentes

2020
D ] e pwch  Easyd lsroel MGM e S ; Tesco A X% vugn Zoom
Cord St dzg,aog(?,‘(l)g: Governmen 9‘?)38" 0(?(: governmen! 1:;;&:(1)20 Nintend POkItS)t(Ilnl Clubcard e ;t)?(j):)g 500,000
moblie
MHor'riim M inOSOf"' operators
oreis
Fotolog s 250,000,000 Gy
Bl k - DoorDash
St Capital i
o Lne o Houzz
EyeEm Ixigo
Artsy
Bﬁt e Bulgarian chtrbox Facebook Microsoft Roll20 Whirepages
Narional : s
: ey o = 420,000,000 S OxyData ShareThis g, rema Unknows T
2019 Animoto  wotionsl Indi - s YouNow
500px cmeneesase ndian 380,000,000 Patflow 23 Wawa
2 BI citizens Kingdoms. worectier 30,000,000
ur S
Armor Canva Ge.tt 275,000,000 P Fin:i:er
Games = Diagnostics:
BriansClub Dubsmash HauteLook
rian
26000000 162,000,000 o '
Sr— MyFitnessPa
150,000,000 3 SR
Crindr LocalBlox  company Orbitz
thay CMS Panerabread Saks
Paciﬁc Dixons Fi b and SKY T-Mobil Vision
Airways Sl ey 1(;(;?)03 :Oeo High %g;‘.’; Brasil . Direct
Amazon ’ ’ Toil =
2018 e Chi o Google+ Hall Nametests Texas Twitter S
Amazon - r lnﬁ‘se MorriO” 120’000’000 Quora records 330’000’000
boekons T _— Hotel 100,000,000 urban
IeOk Facebook Fs%%gg%k 223':}"1 Ote S : 2 S Massage
202,000,000 " East 383,000,000 Newegg S S
i  §
Dell Sevraytion.con icke
MyHeritage
Mount
Olympus
188,000
Z t
i ” omato
DaFont - - 110 Wonaa
Equ|fax usiaysian Malaysian Tracking Metworks Ube 9
Bell Cellebrite medical r Vi
25 @ e Disqus 143,000,000 TR mogan T MVNOS G Swndis 57000000

Agency Waterly Yahoo



Riesgos permanentes

Robo de datos T S

———————————————————————

Phishing



sssss Phishing

;, Qué es?

Phishing es un término informatico que distingue a un conjunto de
técnicas que persiguen el engano a una victima ganandose su
confilanza haciendose pasar por una persona, empresa o0 Servicio

de confianza, para manipularla y hacer que realice acciones que

no deberia realizar.



Algunos tipos de phishing

Lo mas comun

01 vuamadas falsas

03 SMSs falsos 02 Correos falsos

0 4 Clonacion de tarjetas
o datos sensibles

06 Robo de linea telefdonica
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Datos

Cuentan con algunos datos que
nos hacen pensar que lo que
estamos viendo o escuchando es

verdad

Enganos

Mediante técnicas de ingenieria
social a través de enganos,
obtienen informacion que permita
robarnos datos o bienes

econdmicos

Cultura

Se aprovechan de una falta aun
de cultura de cuidado de la
informacidn y en ocasiones, se
enfocan en diferentes brechas

generacionales



Algunos ejemplos
a T— \ Fraudes

Una supuesta cadena de supermercados muy famosa nos llama por telefono y
nos ofrece un premio de regalo para gastar en sus tiendas. Una vez que nos
mostramos interesados, el atacante tratara de hacer que compartamos todos
nuestros datos personales y/o datos de la tarjeta de credito, con |la excusa de que
son necesarios para esta promocion. En ocasiones, tratara de invitarnos a
acceder a una web fraudulenta, compartir la promocion con otros usuarios a
traves de nuestras redes sociales o aplicaciones de mensajeria instantanea,
rellenar un formulario con nuestros datos personales, etc.

No es normal que de la nada ganemos un premio y que a parte nos pidan datos

personales de nuestra tarjeta. jQue no te enganen!

Fuente: Incibe - Oficina de Seguridad del internauta



Algunos ejemplos
a N \ Fraudes
| -

Un supuesto técnico de un banco se pone en contacto con nosotros por
telefono para informarnos de una incidencia que podria afectar gravemente
R al sistema de nuestra computadora. Para solucionarla lo antes posible, estan
|

llevando a cabo controles en remoto en los equipos de aquellos usuarios
afectados. Dejandolo en manos del experto, terminamos por confiar en el,
descargamos el software que necesita y le damos control sobre nuestro
equipo para que acceda a nuestros archivos, robe nuestros datos o instale
software malicioso.

@

Tu banco nunca te pedira datos sensibles ni mucho menos te ofrecera soporte remoto a

tus dispositivos 0 equipos de computo. jQue no te enganen!

Fuente: Incibe - Oficina de Seguridad del internauta



Algunos ejemplos
a T— \ Fraudes

Nuestro telefono comienza a sonar y una chica muy amable nos informa de que
aun estamos a tiempo de participar en un sorteo o promocion inexistente a
través de alguna red social de un supuesto banco. Parece que se trata de
una promocion de una conocida marca que busca recompensar a sus clientes.
Tras describir el premio, nos pide que compartamos una serie de datos por temas
legales, como nuestro nombre, apellidos, correo, direccidon asi como habitos de
consumo sobre nosotros y nuestra familia. Recopilados nuestros datos, no

volveremos a tener noticias sobre el sorteo.

Tu banco nunca te pedira datos sensibles ni te hara ganar un premio que nunca te

informo. Si tienes duda, acércate a tu banco. jQue no te enganen!

Fuente: Incibe - Oficina de Seguridad del internauta



¢, CoOmo nos protegemos?

Informacion personal SMSs

Nunca proporcionar informacion personal y Si recibes un SMS de un supuesto cargo a tu tarjeta y te
confidencial como contrasenas, token, CVVs, piden marcar a un nuUmero que no ubicas, acércate a tu
otros banco primero y nunca contestes los mensajes de este tipo

Correos
No hagas caso a correos que no provengan de un remitente

Numeros desconocidos
Duda siempre de numeros desconocidos y

cualquier aclaracion, acércate primero a tu autorizado por tu banco y mucho menos des clic a ligas que

banco podrian llevarte a sitios fraudulentos

Virus
Manten instalado siempre un antivirus actualizado

Sitios oficiales
Nunca visites o descargues aplicaciones que

Nno sean sitios autorizados por tu institucion en tus dispositivos

Protégete, que no te enganen: la ciberseguridad
la hacemos todos



¢, CoOmo nos protegemos?

Protegete, que no te enganen

No respondas
a ningun SMS con tus
datos personales




¢, Como nos protegemos?

Protégete, que no te enganen

Spoofing

El defraudador disfraza su numero telefénico
para que aparezca el nombre de tu banco en el
identificador y asfi solicitar tus datos
confidenciales.



¢, CoOmo nos protegemos?

ASDUIACION
DT BANCOS
DE MEXIC




¢, CoOmo nos protegemos?

Tu banco conoce
tus datos

7 } personales, no te
‘ lama para
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